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Sobre eljeftto

Oficial de seguridad de la
informacion.

Trabajé como sysadmin
de tecnologias libres por 5
anos.

Participé activamente de
varios proyectos de SL

Uso software libre pero
no soy purista.




El ahora del Software Libre y
Codigo Abierto

Sistemas operativos y aplicaciones empleadas masivamente
por todo el mundo.

La convivencia de software propietario con libre es cada
vez mas comun

Se ha pensado en el usuario y es mas amigable ahora.

Es una alternativa viable empresarialmente

Firefox, Apache, OpenOffice, PHP, MySQL, Ubuntu,
Android ya no son términos desconocidos.



Algunas estadisticas de uso I

Unix, Unix-like
Source Date Method Microsoft Windows  References
Al Linux 8s0 Unknown

41040

WiaTechs January 2013  Units (Web) 6847% 320% 116% 30.5% B3I%

Security Space  August 2000  Unas (Web) >80.00% <40 00%

LY &4

Nctes
« W3Techs survey n January 2013 checked e 1op 1 milion Wed servers (according o Alaxa).
o Securty Space survey in Augest 2009 chackad 38 540 X5 pubicly acomssie Wb servers
o Notcratt SSU survey Y in Janusry 2000 a0 checked 1,014,301 pubicly accessie Web secvers, but the susvy is only valid ior SSL

VD sarvers and It is NOt & QOCd Maasure 1o Cur PUPase

Source
StaCounter Global Stats™
Nat Markot Share™
comSccre Reports 0 (US only)
wismeda '?
Notes:
o The aowve Bl & st of smartphone OSs - Nt oviesl! markstshase

o StCountor moasures share of mobde wob browsing
() Inciuded n “Other”. (*°) Sowcs NUTDES &S DIr GOVice VNA0r, Deeaksown by OF & iIncomplete.

Fuente: Wikipedia - 2013




Algunas estadisticas de uso 11

Top in Content Management System

The most popuier OMS lechnaiogkes On the irtemet

Nave Webdsites Usage 10k %
YWorgPress Lo 1% e
Xomial LA

Crged 319.57%

S0y PIA 2

e «B.17

TYPQ) Open Source OM5 PRI

Yeetste Toroit LI

oo U2

Stefioty ABLAS

MaOrosoft Word 126,154

Wox 1BL924

MetObiects Fuson BAR

Sl Web o PPl

Qoo ke ULZAS

Xk Web Doty .6

iy %

CMAL Wette Cromar LS

O Made Sirole .55

Qoo “Rl

Yooeody &3L318

Cara Ufe Engre 3.1

Yoo Themes ol

P 38169 0

Fuente: BuildWith - 2013




Algunas estadisticas de uso III

Debian

CentOS

Ubuntu

Red Hat
Fedora

SuSE

Gentoo
Scientific Linux
Turdolinux
Mandriva
Clowdlinux
Asianux

PLD Linux
StartCom Uinux
Unknown

P 32, 7%
P 27, 2%
P 2. 5%
. 1%

o 3.0%

19%

"1.6%

|0.2%

10.1%

10.1%

10.1%

|less thas 0.1%

less than 0. 1%

less than 0.1%

10.5%

n L e - e )

Percentages of webstes using varous subcategones of Linux

Fuente: W3Techs - 2013




Algunas estadisticas de uso IV

Fuente: Langpop - 2013



Seguridad y Software Libre -
Codigo Abierto

® Posibilidaddeleee D k. |

y mejoramiento del
software.

® Respuesta a fallos de
seguridad muy adecuados.

® Soluciones de seguridad de
bajo coste y con
funcionalidades optimas.

® Uso de estandares que
aportan interoperabilidad.




S1 es tan bueno... jPorque
tiene fama de mseguro?




Los fallos mas comunes

Sistemas operativos/aplicativos desactualizados
Aplicaciones sin soporte por fabricante o comunidad

Uso de configuraciones débiles o predeterminadas

Uso de componentes inseguros

Problema de asignacion de permisos o controles de acceso
Ausencia de controles de seguridad

"Ajustes temporales" eternos

Uso de fuentes de software inseguras



JBossWeb/2.0.0.dev - Error report
23.23.130.84 HTTH 1.0 404
Amazon.com

Content-Type: text/html;charset=utf.8

B Ashbum Date: Wed. 01 May 2013 11:09:11 GMT

Details Server: Apache/22 3 (CentOS)
X-Powered-By: Serviet 2.4; JBoss-4. 2 3 GA (build: SVNTag=JBoss_4_2 3 GA date=200905191306)1BossWeb-2.0
Content-Length: 951

Connection: kecp-alive

86,107.4,36

SC Tavi & Larisa SRL HTTP1.0 302 Found

Date: Wed, 01 May 2013 09:24:14 GMT
Server: Apache/2.2 3 (CentOS)
X-Powered By: PHP/S.1.6

Location: /404 php

Bl Techen
Details

Content-Length: O
Connection: close

Contemt-Type: extbaml, charset=UTF-8

CIPOCTYPE heml PUBLIC "o //WIC//7970 ZNONL 2.0 Tranwitionsl//7B8" “MApi /S . wl . ong/ TR/ abtnl 17070/ sbinl ] cteansit ional .ded ">
<htal smlas~"hitps /v vl org/l9%8/xhml”™ malilaag "ea-gb" lang*"on-gb" >

“oad>

“sota http-oguiv="X-UA-Compatible” comtent= "IE~EmulateIRY" /»

<mats bBRtp-oguive"contest-iype” ceateat~"text/himl; charset~utl 8" />

<Rala BARS-Trobons” eostear-"index, Tollow"™ />

<aata name~"koywvords® coatest~"Ne are exporters of wvariocs kindas of nuts specialiazing in Lsahell pecans from U.§5.A.

Other prodects that we handle are Alsonds, Natelnuts, Walnets and Plstachion. ¥We also export Canadian cats direct from Canada.” />

<pota name-"description” eosteal~"Ne are esporters of various Ainds of sute specialining s insdell pocass from V.8.A,

Otleor prodocta tiat wo handlo are Alsonds, Hazolmnutae, Walnots and Plstachics. Ne also export Canadian cats direct from Canada.”™ />
<pota name~“gozerator” coatest~"Joomlal 1.3 - Open Scurce Content Management® />
<titiexCalMren Inc.</title>
<link href~"/loomia/indes. . prplformat~faodes LYPe~r8s” wel="alversate” sype~"appliostion/res+xnl™ Cikle~"REE 2,07 />
<lick href+~"/jcomlia/index.ptpiformat~feodisrp typo-aton” rel«"altornate” type~"spplication/atomexnl” title~"Atom 1.0 />
“acript type~"text/javascript® are~"/lcomla’media/syaten/ja/scotoola.le "/ /acripts
<script type~“text/javasczipt® sre~"/lconla/modia/aynton/ in/coption. a0 *<//ecript>




phpMuyAdmin

Weicome to phpMyAdmin

Language

$1ds fagian

phpMyMdain - Readsne

A set of PHP-scripte LO manage MySCL over the web,
Versioa 3.3.%

hettps/ v, phpevyadein ., net/

Copyright (C€) 19982000 Tobias Rateohilier <twobias_at_ratsobliller.oom>
Copyright (C) 2001~3031 Maro Deilele <mare_at_infosaro,info>
Olivier ¥ANller <om_at_oenis.oh>
Robin Johnson <robbet?_at_users.sourceforge.ne>
Aloxander M, Torek <mo_al_derrabus.de>
Miohal MEihaA™ <michal_at_cihar,oom> e
Carvin Riloking <me_si_sapergarv,de> WWw.Cevoon.cc
:12?&0: lo’c‘:rz:lxk&::_euu.-our-:ofm'qo.;.m> [P P ———
obastian <gybot_tm_at_users.scurcefarge.nos> !
[check Documentation.txt/.Atal file for more details) devcons.cc
malBox Seveon cc

mgmi.deveon. ce

: madiscanner devion ¢
mm“ummm deveon ¢

Cwwwl 1 deveon.cc

www 12 deveon cc

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.org/1999/xhtml">

<head profile="http://gmpg.org/xfn/11">
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

<meta name="generator" content="WordPress 2.8" />
<meta name="theme" content="Mandigo 1.40.1" />
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# MySQL-Froat 3.2 (Duild 4.10)

/4140101 S2T MOLOD_CHAMACTER SET CLIEST-IRCIMMACTER SET CLIENT */;
/4140101 SET MOLD_CHANMCTER SET RESULYS~PRCEARACTER_SET MESULTS +/;
/140101 BET WOLO_COLLATION CONXECTION-FROOLLATION COMNECTION */;
/140101 SET CRANACTER SET "latinl” +/;

DROP TARMLE IF EXISTS “curse’;

CREATE TABLE "ourso” |
i _eureo” Ant(ll) ROT MULL auto_lacresent,
“nosbre_cursd” varohar(ifd) defaalt NULL,
PRIMMRY XKEY (" Ad_ourso’)

)} ENCINE«InnolB DEFAULT CRARSET-1atinl;

INBERT “oerso” VALUES (1, 'Diplosado Disedo y Desarrollo d¢ Sitios ¥ed Dindnicos’ )i
INSERTY “oereo” VALUEE (2, 'Diplosado en Desarrolle Multisedia Corporative’)y

INSERT “ourso” YALUES (), 'Diplosado Oraaie PBA 189" N

INSERT 1) “ourso” VALUESR (4, 'Orseie Daveloper' )

INSERT I “ourso” VALUER (5, 'Soporte y Manteaimiento do Computadores’ )

INSERTY “oereso” VALUES (6, 'Semillero Infastil de Ciudadanos Digisales "))

CROP TARLE IF EXISTS “inscripolon”)

CREATE TARLE “imscripoion” |




Riesgos asociados

Acceso no autorizado

Uso de plataformas para fines maliciosos o comerciales
Robo o fuga de informacion personal/corporativa
Afectacion de la calidad del servicio

Alteracion de informacion, servicios y aplicaciones del
Nnegocio

Fraude, estafa, consecuencias legales
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Desmantelan red de pedofilos

ARGENTINA

Buencs
Alros




Soluciones y recomendaciones

€ Buenas practicas de administracion
€ Eliminacion de usuarios y configuraciones predeterminadas
€ Aseguramiento o "hardening" de plataformas (CIS)

€ Sistemas de validacion de integridad de aplicaciones y datos
(Antirootkits - HIDS)

€ Aplicar proteccion de acuerdo con el valor o criticidad del
activo o la informacion contenida/almacenada

€ Sistemas de proteccion perimetral
€ Configuraciones de red adecuadas



Soluciones y recomendaciones

@ El soporte es importante
€ Comunidades
& Sitios asociados al tema

€ Mantenerse informado

€ Listas de correo
€ Sistemas de notificacion de actualizaciones
€ Revisiones periddicas
€ Noticias de seguridad



Soluciones y recomendaciones

€ Aprovechar el ecosistema de herramientas libres o de
codigo abierto existentes a nivel de seguridad

& Firewall

¢ IDS/IPS

€ Validadores de integridad - anti rootkits
¢ WAF

€ Filtros de contenido

€ Analizadores de trafico en tiempo real
€ Correlacionadores de eventos

€ Analizadores de vulnerabilidades



Conclusion

La seguridad de la informacion debe ser tomada en serio y se
debe pensar en todo momento al administrar plataformas,
instalar software, gestionar contenidos, todo esto usando
técnicas, procedimientos, herramientas idoneas y adaptadas de
acuerdo a las necesidades del negocio.




(Gracias por su atencion

Momento de preguntas, dudas, comentarios,
correcciones, sugerencias. ..

(@eljeffto — - http://eljeffto.com



